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¢OUE SON LAS VIOLENCIAS
DE GENERO FACILITADAS POR
TECNOLOGIA?

Laviolenciadigitaltambién esviolencia.

Puede empezarcon un mensaje insistente, unaamenaza, una foto compartida sin permiso, una cuentafalsa,
unacontrasefarobada, una ubicaciénfiltrada o unacampana de ataques en redes sociales. Pero sus efectos
no se quedan en lavida digital, traspasan ese mundo y comienzan a provocar miedo, ansiedad, aislamiento,
dafioemocional, pérdida de oportunidades, riesgos fisicos o afectaciones econdémicas.

El Fondo de Poblacion de las Naciones Unidas, UNFPA, explica que las violencias de género facilitadas por
tecnologia son actos de violencia cometidos, asistidos, agravados o amplificados total o parcialmente
mediante tecnologias de la informacién, medios digitales o plataformas en linea contra una persona por
razones de género.

Asimismo, ONU Mujeres para América Latina y el Caribe sefiala que la violencia de género facilitada por
tecnologia debe entenderse como parte de un continuo de violencia estructural y patriarcal que afecta a
mujeresy ninas.

¢Dénde pueden ocurrir?

Las VGFT pueden ocurrir en muchos espacios - Sistemasde geolocalizacion.
digitales, porejemplo: - Cdmaras, dispositivos inteligentes o
aplicaciones de monitoreo.
Redes sociales como Instagram, Facebook, - Herramientas deinteligencia artificial.

TikTok, X o YouTube.
Aplicaciones de mensajeriacomo WhatsApp, También pueden combinar espacios digitales y

Telegram o Signal. presenciales. Porejemplo,unaamenazaenviada por
Correos electrénicos. WhatsApp puede generar miedo en lavida cotidiana;
Plataformas de videojuegos o transmisién en  una direccidn publicada en redes puede poner en
vivo. riesgo la seguridad fisica; una imagen intima
Aplicaciones de citas. difundida sin consentimiento puede afectar el
Foros, paginas web o blogs. trabajo, lafamilia, la salud mentaly la libertad de una
Servicios de almacenamiento enlanube. persona.

Plataformas de trabajo o estudio.
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¢{Qué es evidenciadigital?

Laevidenciadigital es cualquierregistro que ayudaa
mostrar qué pasd, cuando pasd, ddnde ocurrid y
quién pudo estarinvolucrado.

Puede incluir:

Capturas de pantalla.
Grabaciones de pantalla.
Enlaceso URL.
Nombres de usuario.
NuUmeros de teléfono.
Correos electrénicos.
Mensajes directos.
Audios.

Videos.

Fotografias.
Publicaciones.

Comentarios.

Historias o estados.

Perfiles falsos.

Grupos o canales.

Notificaciones.

Registros de llamadas.

Alertas deinicio de sesidn.
Correos de cambio de contraseia.
Reportes enviados a plataformas.

La guia de eSafety Commissioner, autoridad
australiana especializada en seguridad en linea,
sefiala que al recopilar evidencia es importante
mostrar dénde y cudndo se envid, publicd o
compartié el contenido. Esto puede ser util siluego
reportds ante una plataforma, una institucion de
apoyo o lapolicia.

Reglabasica: guarda contexto,

no solo el mensaje aislado

Una captura suelta puede ayudar, pero muchas veces
no muestra todo lo necesario. Cuando sea seguro,
intenta guardar el contexto completo.

Porejemplo, si recibiste una amenaza por mensaje,
no guardeés solo lafrase amenazante. También puede
serimportante guardar:

Elnombre o usuario delacuenta.
La foto de perfil.

Elnimero de teléfono, siaparece.
Lafecha.

Lahora.

La conversacién anteriory posterior.
La plataforma donde ocurrié.
Elenlace al perfil o publicacidn, si existe.

TechSafety.org, del proyecto Safety Net de la
National Network to End Domestic Violence,
recomienda tomar capturas de los mensajes y
también de la pagina de contacto o perfil para
mostrar que los mensajes estan asociados a un
numero, cuenta o persona especifica.




Ataques coordinados

Campafas deinsultos,amenazas, reportes masivos,
burlas, desinformacién o desprestigio organizadas
porvarias cuentas o personas.

ONU Mujeres paraAmérica Latinay el Caribe sefiala
que laviolencia de género facilitada por tecnologia
puede afectar la participacion publica de mujeresy
nifas, especialmente cuando busca silenciarlas o
expulsarlas de espacios de conversacion,
organizacién o liderazgo.

Deepfakes sexuales o manipulaciéon
deimagenes

Crear, alterar o difundir imagenes, audios o videos
falsos, especialmente de contenido sexual, usando
herramientas digitales o inteligencia artificial.

UNFPA incluye entre las expresiones de violencia
facilitada portecnologia aquellas que utilizan medios
digitales para producir, difundir o amplificar dafios
basados en género. En afios recientes, el uso de
inteligencia artificial también ha aumentado los
riesgos de creacién y circulacién de imagenes
sexuales falsas o manipuladas.
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Discurso de odioyataques
discriminatorios

Mensajes o publicaciones que atacan auna persona
por ser mujer, lesbiana, bisexual, trans, no binaria,
indigena, afrodescendiente, migrante, defensora,
periodista, activista o por cualquier otra condicién o
identidad.

MESECVI/OEA ha advertido que las mujeres
afectadas por violencia en linea suelen enfrentar
revictimizacion por estereotipos de género
perjudiciales. Por eso, al hablar de VGFT también es
importante observar cdmo se cruzan el género, la
orientacion sexual, laidentidad de género, laraza, la
edad, la clase social, la discapacidad, el trabajo
publico o el activismo.

¢Como sabersilo que esta pasandoes

violenciadigital?

Puede ser violencia digital si una accién en linea o mediante
tecnologia:

Te hace sentir miedo, angustia, verglenza, culpa o
inseguridad.

Busca controlarlo que hacés, decis, publicas o con quién
habl3s.

Amenaza con exponer
conversaciones privadas.
Te presiona para enviar contenido intimo o haceralgo que
no querés.

Usatus datos, fotos, ubicacion oidentidad sin tu permiso.
Te silencia, te expulsa de espacios digitales o te obliga a
cerrarcuentas.

Afecta tu trabajo, tus estudios, tus relaciones, tu salud
mental o tu seguridad fisica.

Se relaciona con tu género, orientacion sexual, identidad
de género, cuerpo,vida sexual, activismo, trabajo publico o
forma de expresarte.

informacién, imagenes o

Elacoso caraacaray el ciberacoso pueden ocurrirjuntos. Esta idea
esimportante paralas VGFT, la agresion puede empezaren linea
ycontinuarfueradeinternet, o puede usarinternet para extender
unaviolencia que yaocurriaen otros espacios.

No tenés que esperara que “sea mas grave” para pedir ayuda. Si
algo te incomoda, te asusta o vulnera tu privacidad, merece
atencion.
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Laviolenciadigitalno estuculpa

Siestésviviendo unasituacién de violencia digital, nada de esto es
tuculpa.

No estu culpa por haber enviado una foto. No es tu culpa por haber
confiado enalguien.No estu culpa portenerredes sociales.No es
tu culpa por hablar, denunciar, opinar, militar, crear contenido o
existireninternet.

Laresponsabilidad siempre es de quien agrede.

Primeros pasos si estasviviendo VGFT

Antes de reportar una cuenta, borrar mensajes o bloquear a
alguien, puede ser Utiltomaralgunas medidas iniciales.

1.Prioriza tu seguridad

Sila personaagresora conoce tu direccidn, rutinas, lugar de trabajo
o ubicacién, busca apoyo de alguien de confianza. Si hay riesgo
inmediato,acudiaunaruta de emergencia.

2.Guardaevidencia

Hacé capturas de pantalla, guarda enlaces, nombres de usuario,
numeros de teléfono, fechas, horas, audios, correos, perfiles y
publicaciones. Si podés, registra la conversacion completay no
solomensajes aislados.

UNICEF explica que el ciberacoso deja una huella digital, es decir,
unregistro que puede servircomo prueba para ayudar a detener
el abuso. Por eso, cuando sea seguro hacerlo, documentar lo
ocurrido puede ser importante antes de bloquear, borrar o
reportar.

3.Noenfrentésalapersona
agresorasiesoaumentaelriesgo

Responder puede escalar la violencia. No tenés obligacién de
explicar,negociar o convenceraquiente estd agrediendo.

4.Pediacompanamiento

Habld con una persona de confianza, una colectiva, una
organizacion feminista, una abogada, una psicéloga o unared de
apoyo. Notenés que atravesarlo sola.

5.Reportaenlaplataforma

Las redes socialesy servicios de mensajeria tienen mecanismos
para denunciar cuentas, publicaciones, comentarios, mensajes,
perfiles falsos o difusion de imédgenes intimas.

6.Evalua siquerés denunciarante
autoridades

Algunas agresiones digitales pueden constituir delitos. En
Guatemala,dependiendo de los hechos, pueden relacionarse con
amenazas, coaccion, violacion a la intimidad sexual, delitos
informaticos, violencia contrala mujer u otros tipos penales.

Reportar en una plataforma no sustituye una denuncia ante
autoridades.Son rutas distintasy pueden complementarse.

Notade cuidado:

Esta gufa ofrece informacién general y no sustituye
asesoria legal, psicolégica o acompafiamiento
especializado. Si estds en peligro inmediato, prioriza tu
seguridady buscéd ayuda urgente.
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Fuentes consultadas

UNFPA — Technology-facilitated Gender-based Violence

UNFPA — What is technology-facilitated gender-based violence?

ONU Mujeres América Latinay el Caribe — Guia de prevencién y atencion. Violencia de género facilitada porlatecnologia

UNICEF — Ciberacoso: qué esycoémo detenerlo

MESECVI/OEA — Ciberviolenciay ciberacoso contralas mujeresy nifias en el marco de la Convencién Belém do Pard




