GUIA 2

:COMO GUARDAR EVIDENCIA
DIGITAL SIN PONERTE EN
MAS RIESGO?

Cuando vivimos violencia digital, es normal querer borrar mensajes, bloquear cuentas, cerrar perfiles o
eliminartodo lo que nos recuerde lo que pasd. Esa reaccidon es comprensible. La violencia en linea puede
generarmiedo, enojo,verglienza,ansiedad o cansancio.

Pero si es seguro hacerlo, guardar evidencia puede ayudarte a reportar en una plataforma, pedir apoyo,
explicarlo ocurrido o presentar unadenuncia ante autoridades.

UNICEF explica que el ciberacoso deja una “huella digital”; es decir, un registro que puede servircomo prueba
paraayudaradetenerelabuso. Poreso,documentarlo ocurrido puede serimportante.

Sinembargo, guardar evidencia nunca debe ponerte enriesgo. La organizacion Women’s Aid advierte que,
antesderecopilarevidencia,esimportante pensarsihacerlovaaalertaralapersonaagresoraoaumentarel
peligro. Tu seguridad siempre va primero.

Antes de empezar: pensaentuseguridad

Antes de tomar capturas, descargar archivos o TechSafety Canada recomienda considerar siempre
guardar conversaciones, preguntate: sicapturaro conservarevidencia puede representar
un riesgo para la seguridad de la persona afectada.

¢La persona agresora tiene acceso a mi  Sihayriesgo, puede ser mejor pedirapoyo a alguien

teléfono,computadora o cuentas? de confianza o a una organizacién especializada
¢Revisa mis mensajes, fotos, galeria, correoo  antesdeactuar.
nube?

¢Conoce mis contrasefias?

¢Puede ver mis notificaciones?

¢Tiene acceso fisico a mis dispositivos?
¢Instald alguna aplicacién de monitoreo o
rastreo?

¢Puede reaccionar con mas violencia si nota
que estoy guardando evidencia?
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¢Qué formas puedentomarlas VGFT?

Las violencias digitales pueden manifestarse de
muchas maneras. UNFPA, ONU Mujeres para
América Latina y el Caribe y MESECVI/OEA han
documentado distintas formas de violencia facilitada
portecnologia, que puedenirdesde el acoso hastala
difusidn no consentida de imagenes intimas, la
vigilancia, la suplantacién de identidad, la explotacion
sexual, los ataques coordinados y otras formas de
agresiondigital.

Algunas de las mas frecuentes pueden ser:

Acosodigital

Mensajes, comentarios, llamadas, etiquetas o
interacciones insistentes, ofensivas, sexuales,
intimidantes o humillantes. Puede ocurriren publico
oenprivado.

UNICEF describe el ciberacoso como un
comportamiento que se repite y que busca
atemorizar o humillar a otras personas mediante
tecnologfas digitales.

Amenazas

Mensajes o publicaciones que anuncian dafofisico,
sexual, emocional, econdmico o reputacional.
También pueden incluiramenazas contra familiares,
amistades, pareja, hijas, hijos o personas cercanas.

Difusién de imagenesintimas sin
consentimiento

Compartir, publicar, vender, enviar o amenazar con
difundir fotos, videos, audios o capturas intimas sin
autorizacidn de la personaque aparece enellas.

UNFPA identifica la difusion no consentida de
imagenes intimas como una de las formas de
violencia de género facilitada portecnologia porque
puede utilizarse para controlar, humillar, extorsionar
o castigarauna persona.

Sextorsion

Usarimagenes, conversaciones o informacion intima
para amenazar, manipular o exigir dinero, mas
imagenes, encuentros, silencio u otras acciones.

Suplantaciéndeidentidad

Crear cuentas falsas, usar fotos, nombre, datos
personales o informacién de otra persona para
hacerse pasar por ella, engafar a otras personas o
dafarsureputacion.

Doxing o exposicién de datos
personales

Publicar o compartir informacién privada, como
direccion, teléfono, lugar de trabajo, ubicacién,
documentos, datos familiares o rutinas, con la
intencidn de intimidar, exponer o poneren riesgo a
alguien.

Vigilanciay control digital

Revisar teléfonos, exigir contrasefas, instalar
aplicaciones de rastreo, monitorear ubicaciones,
controlar redes sociales o leer conversaciones sin
consentimiento.

UNFPA explica que latecnologia puede ser utilizada
para perpetuar dindmicas de violencia tanto en
relaciones de parejacomo fuera de ellas. Estoincluye
formas de control, monitoreo, vigilancia y abuso
mediante herramientas digitales.

Acceso no autorizado acuentas

Entrar a cuentas de correo, redes sociales,
almacenamiento en la nube o mensajeria sin
permiso,cambiar contrasefas, borrarinformacion o
usardatos privados.
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Qué guardarsegun el tipo deviolencia

Sirecibisamenazas, insultos o acoso
por mensajes

Guarda:

Capturasdelaconversacion completa.
Nombre de usuario o nimero telefénico.
Foto de perfil.

Fechayhora.

Audios o notasdevoz.
Registrodellamadas, sihubo llamadas.
Enlaces al perfil, si existen.

TechSafety.org recomienda tomar capturas de
mensajes de texto porque los mensajes
almacenados solo en un teléfono pueden borrarse
accidentalmente o perderse si el dispositivo se
quedasin espacio.

Sialguien publicainformacién
privada sobre vos

Esto puede incluir direccidn, teléfono, lugar de
trabajo, ubicacién, documentos personales, rutinas
o datos de familiares. Guarda:

Capturadela publicaciéon completa.
URLoenlacedirecto.

Nombre de usuario o perfil que publicé.
Fechayhora.

Plataforma donde aparecié.

Comentarios o interacciones que aumenten
elriesgo.

Cualquier mensaje previodonde te
amenazaran con publicaresos datos.

La gufa de eSafety Commissioner recomienda
recopilarlaevidencia pronto, porque siuna cuentaes
blogueada o el contenido desaparece, puede ser

mas dificil demostrardéndey cuando fue publicado.

Sihaydifusidndeimagenesintimas

sinconsentimiento
Sialguien compartié o amenaza con compartir fotos,
videos, audios o capturas intimas sin tu

consentimiento, intentd guardar evidencia sin
redistribuirel contenido. Guarda:

URL o enlace donde aparece el contenido.
Captura delsitio, perfil o publicacion.
Nombre de usuario de quien publicé.
Fechayhora.

Mensajes donde la persona amenaza con
difundirel material.

Conversaciones donde se demuestre que no
diste consentimiento.

Reportes enviados a la plataforma.

TechSafety Canada explica que la distribuciéon no
consentida de imdgenes intimas ocurre cuando se
comparte unaimagen intimasin consentimiento de
la persona, especialmente cuando existia una
expectativa de privacidad. Importante: no reenviés
imagenes intimas para “probar” lo que pasé.
Compartirlas puede aumentar el dafio y la
exposicion. Si necesitas apoyo, buscd una persona
u organizacioén de confianza que pueda orientarte
sin pedirte redistribuir el material.

Sialguien creaunacuentafalsacon
tunombre o fotos

Guarda:

Capturas del perfil falso.

URL del perfil.

Nombre de usuario.

Foto de perfil y portada.
Publicacionesrealizadas desde esa cuenta.
Mensajes enviados desde esa cuenta, si los
tenés.

Comparacidn con tu cuenta real, si es
necesario.

Fechayhoraen que encontraste el perfil.

Sihayaccesonoautorizado atus
cuentas
Esto puede pasar si alguien entra atu correo, redes

sociales, nube, WhatsApp Web, Telegram, Instagram,
Facebooku otra plataforma sin permiso. Guarda:



Correosdealertadeinicio de sesion.

Correos de cambio de contrasefa.
Notificaciones de acceso desde otro
dispositivo.

Capturas de sesiones abiertas.
Ubicaciones o dispositivos desconocidos.
Cambios en datos de recuperacion.

Mensajes enviados desde tu cuenta sin tu
autorizacion.

Fechayhoraen que notaste el acceso.

Después de guardar lo necesario, cambia
contrasefias desde un dispositivo seguro, activa
verificacién en dos pasos y cerra sesiones abiertas
gue no reconozcas.
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Silaviolenciaocurre engrupos,
canales o chats colectivos

Guarda:

Nombre del grupo o canal.

Enlace deinvitacion, si existe.

Capturas de los mensajes.

Fechayhora.

Nombre de usuario de quien publicé.
Administradores visibles, siaparecen.
Reacciones o respuestas que amplifiquen la
violencia.

Numero de participantes, sies visible.

¢Como hacer capturas utiles?

Cuando tomés capturas de pantalla, intentd que se
vea:

El contenidoviolento o amenazante.
Elnombre de usuario o nimero.

Lafecha.

Lahora.

La plataforma.

Elenlace o URL,siesuna paginaweb.

La conversacion completa o suficiente
contexto.

La foto de perfil, siayuda a identificar la cuenta.

Laguiade Luke’s Place recomienda que las capturas
incluyan fecha, hora, direccion del sitioweb, logo de
lapdgina uotros elementos que ayuden a mostrarel
lugaren lineadonde ocurrid laagresion.

Si una captura no muestratodo, podés hacervarias
capturas en orden. También podés hacer una
grabacidn de pantalla, especialmente si el contenido
desaparece rapido, como historias, estados o
publicacionestemporales.

¢Como ordenarlaevidencia?

Guardarevidenciasin orden puede hacerque luego
sea dificil entender qué pasd. Podés crear una
carpetasegurayorganizarlos archivos porfecha.

Una forma sencilla puede ser nombrar los archivos
asl:

2026-05-28_Instagram_amenaza_usuariot
2026-05-28_WhatsApp_audio_numero
2026-05-29_TikTok_comentario_perfil
2026-05-30_Facebook_perfil-falso

Women’s Aid recomienda que la evidencia se
documente de forma sistematica, en orden y de
manera segura. Esto puede ayudar a mostrar
patronesde abusoalolargo deltiempo.
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¢Dénde guardarlaevidencia?

Laevidenciadebe guardarse enunlugarseguro.No
siempre el teléfono personal es el lugar mas seguro,
especialmente sila persona agresora tiene acceso
fisico o digital al dispositivo.

Podés considerar:

- Unacarpeta protegida con contrasena.

- Una memoria USB guardada en un lugar
seguro.

- Una cuenta de correo o nube a la que la
personaagresoranotengaacceso.

¢Qué evitar?

Cuando estés guardando evidencia, evita:

- Editarcapturas.

- Recortarinformaciénimportante.

- Borrarfechas, horas o usuarios.

- Reenviarimagenes intimas.

- Responder impulsivamente si eso puede
aumentarelriesgo.

- Guardartodo en un dispositivo que la persona
agresorarevisa.

- Publicar la evidencia en redes sociales si eso
puede exponerte mas.

- Enviarunacopiaauna personade confianza.

- Guardarcopiasen mas de un lugarseguro.

- Imprimir evidencia clave si es necesario y
seguro.

No guardés evidenciaen unacuentacompartida,en
una nube familiar, en un dispositivo que la persona
agresora revisa o0 en una galeria donde pueda
aparecerfacilmente.

- Confrontaralapersonaagresorasinapoyo.
Depender Unicamente de que la plataforma
conserve el contenido.

Women’s Aid advierte que la evidencia no debe ser
editada o manipuladay que no se debentomar pasos
que puedan alertar a la persona agresora si eso
aumenta el riesgo.

Antes de bloquearoreportar

Bloguearoreportar puede seruna medida necesaria
para cortar el contacto o pedir que una plataforma
revise el contenido. Pero antes de hacerlo, si es
seguro,guarda evidencia.

eSafety Commissioner advierte que, sibloqueds una
cuenta o el contenido desaparece, puede perderse
evidencia necesaria para mostrar dénde y cudndo
ocurrié elabuso.

Esto no significa que debas esperar si estas en
peligro. Si necesitds bloquear para protegerte,
hacelo.Tu seguridad es prioridad.
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Sialguien maste ayudaaguardarevidencia

Podés pedir ayuda a una persona de confianza para
que te acompane, especialmente sirevisar mensajes
oimageneste afectaemocionalmente.

Esapersonapuede ayudarte a:

Tomar capturas.
Ordenararchivos.
Guardarenlaces.
Hacerunalinea detiempo.
Acompanfarte areportar.
Acompafarte adenunciar.
Recordarte que no estu culpa.

Pero esimportante que esa persona no compartala
evidencia, no la suba a redes y no la envie a mas
personas. Laevidenciadebe manejarse con cuidado
paraevitar mas exposicion.

Sisos periodista, activista o defensora

Si la violencia digital ocurre por tu trabajo publico,
activismo o participacion politica, también puede ser
utildocumentarsi hay un patrén coordinado.

Guardé:

Fechasen que empezaron los ataques.
Publicaciones que detonaronlaagresion.
Cuentas que repitenlos mismos mensajes.
Hashtags usados para atacarte.

Capturas de amenazas.

Intentos de doxing.

Reportes masivos contratus cuentas.
Mensajes que mencionentu trabajo, identidad,
género,orientacion sexual o activismo.

PEN America desarrolléd un manual de campo sobre

acoso en linea dirigido especialmente a personas
que suelen estardesproporcionadamente expuestas
aabusodigital,como escritoras, periodistas, artistas,
activistas, mujeres, personas BIPOC y personas
LGBTQIA*+.

Enestos casos, puede ser Util que ladocumentacidn
no seasoloindividual,sino colectiva: unared, medio,
colectiva u organizacion puede ayudar a registrar
patrones, hacer reportes coordinados y activar
protocolos de seguridad.

Notade cuidado:

Esta gufa ofrece informacién general y no sustituye
asesoria legal, psicolégica o acompafiamiento
especializado. Si estds en peligro inmediato, prioriza tu
seguridady buscéd ayuda urgente.
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Fuentes consultadas

UNICEF — Ciberacoso: qué esycoémo detenerlo

eSafety Commissioner— Howto collect evidence

TechSafety Canada — Preserving and Storing Evidence of TFGBV: Best Practices

TechSafety Canada —Image-Based Abuse and the Non-Consensual Distribution of Intimate Images

TechSafety.org/NNEDV Safety Net — Documentation Tips for Survivors of Technology Abuse & Stalking

Women’s Aid — Coveryourtracks online

Luke’s Place — 8tips fortech abuse evidence for family court

Access Now — Digital Security Helpline

PEN America — Online Harassment Field Manual




